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PwC Thinking about the most damaging data breach you experienced in the past three years, please provide an 

estimate of the cost to your organization 

Source: PwC’s Global Digital Trust Insights Survey 2024, Interim Results, August 2022. Base:306 FS Western EU
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Cybersecurity Budget Management
Perdite attese vs investimenti Cyber/Antifrode

How is your organization’s cyber budget changing in 2024?

Source: PwC’s Global Digital Trust Insights Survey 2024, Interim Results, August 2022. Base:306 FS Western EU

Perdite in caso di Cyber Attack Evoluzione investimenti Cyber

Le perdite associate ai cyberattack sono in aumento rispetto allo scorso anno come gli investimenti che restano una priorità nel budget 2024
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Il fenomeno delle frodi digitali 
L’attuale contesto mostra come i frodatori siano sempre più capaci di eludere strumenti e misure tradizionali di prevenzione delle frodi. 
Di seguito i dati raccolti all’interno della PwC Global Economic Crime and Fraud Survey 2022:
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La segmentazione organizzativa rallenta la capacità di 
identificare e contrastare efficacemente le frodi
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I benefici derivanti dal concept del Fusion Center

Il concetto di Fusion Center è nato in ambito governativo e mira ad abbattere i silos organizzativi nella lotta contro i Threat Actors. Le 

istituzioni finanziarie che hanno agito correttamente in questo senso hanno riscontrato enormi vantaggi.
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Chiara ownership e 

responsabilità dei 

rischi di criminalità 

finanziaria 

Libero flusso di 

informazioni 

collaborazione tra i 

componenti 

dell'organizzazione

Consolidament

o dei costi e 

capacità di 

sfruttare gli 

investimenti 

"best of breed"

Enterprise Wide 

Reporting per i 

reati finanziari
Risposta coordinata 

agli incidenti  

attraverso la 

semplificazione 

delle indagini

Implementazione 

di politiche, 

standard e 

processi coerenti.

Strategia chiara 

e unificata con 

priorità definite

Fusion Center 

Business 

Drivers

Vantaggi a breve termine:

✔ Riduzione del rischio a 

livello aziendale

✔ Miglioramento della 

risposta e delle indagini

✔ Maggiore chiarezza su 

rischi, minacce e 

vulnerabilità

✔ Personale qualificato e 

interfunzionale

Vantaggi a lungo termine:

✔ Risparmio sui costi 

grazie alla 

standardizzazione dei 

processi e al 

consolidamento della 

tecnologia

✔ Miglioramento 

dell'esperienza del 

cliente con una 

migliore protezione

✔ Visione centrata sul 

cliente
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L’approccio al Fusion Center parte dalla comprensione dei 
requisiti di business

Identificare i “pillars” 

per la fusione

Threat Intelligence e Analisi

Monitoraggio

Reporting e Dashboarding

Collaborazione interna ed esterna

Case Management / Indagini

Governance e Risk Management

Insider Threat

Identificare le “funzioni” per 

la fusione

Definire i requisiti dei 

“building block” per stabilire 

la fusione

Crisis Mgmt

Fraud & AML

Corporate Security

Human Capital

Technology

Program

Data

Cyber Security

Struttura: Stabilire una struttura fisica per collocare le risorse 

del Fusion Center è fondamentale per promuovere le 

comunicazioni interfunzionali.
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Fusion Center: possibili modelli implementativi (esempio)
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Il Fusion Center agisce come un unico team SWOT tra più 

business unit.
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Tutti i pilastri dei Fusion Center sono centralizzati in 

un’unica organizzazione
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Fusion Center: Fraud Management Convergence

1. Fraud

• Non-cyber detection 

• Core fraud recovery (c/b) 

• Customer Friction 

(declines, holds)

Fraud Management Convergence
Risultati PwC 2020 Industry Convergence 

Survey:

• Il 90% riferisce di aver stabilito canali di comunicazione tra 

frode, cyber e antiriciclaggio

• Il 60% dichiara di aver creato delle FCU

• Il 55% riferisce di tecnologie condivise tra Fraud, Cyber e 

AML.

• Il 75% dei team di gestione delle frodi segnala una 

convergenza tra i team Cyber e AML.

2. Fraud/Cyber

• Policy e Infrastrutture di 

Autenticazione

• Malware, attacchi brute force 

• BEC e Scams

• Faster Payments

3. Fraud/ AML

• Reporting di Attività 

Sospette

• News negatie

• Case Mgmt

4. Fraud/Phys Sec

• Controlli nelle filiali; 

ATM-(attacchi di 

skimming)

• Detection Interna

• Investigazioni

5. Fraud/Cyber/AML

• Money Mules

• KYC/CIP for digital channels

• Cyber event response (detection 

tramite investigazione)

• Policy e processi di investigazione

• Geolocalizzazione

Il “Pillar” Antifrode è costituito dalle funzioni di Programma, Risk Management, 

Operations and Technology. Una convergenza di successo migliora queste 

funzioni fondamentali e si concentra sulle aree che creano un effetto leva, senza 

interrompere le funzioni specifiche del pillar.
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Il percorso e il modello di maturità di un Fusion Center

La creazione di un Fusion Center è un viaggio a lungo termine. Consigliamo di intraprendere un percorso iterativo basato sui casi d'uso per 

far maturare il Fusion Center e continuare ad adattarsi all'ambiente esterno.
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I pillar del Fusion Center  sono interfunzionali con comunicazioni continue e frequenti nell'ambito di una struttura 

di governance centralizzata.
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Orizzonte temporale

Livello Target del Fusion Center

Dati comuni, analisi e strumenti di gestione delle crisi sono integrati per sviluppare una piattaforma di risposta 
universale all'interno di tutti i pillardel Fusion Center.

Convergenza dei Dati/Analisi 

Effort della convergenza  tra tutti i pillar della criminalità finanziaria. Fusion Center è in grado di sfruttare basi 
dati comuni, gestione dei casi e strumenti di gestione investigativa.

Convergenza Funzionale

Sito fisico stabilito con capacità limitate. Le organizzazioni non sono completamente allineate.P

Fusion Center dedicato

Cyber, frode e sicurezza aziendale funzionano tutti in modo indipendente. Nessun dato viene condiviso e la 
collaborazione è ad hoc.

Silos/Co-locazione

Emerging



PwC To what extent is your organization implementing or planning to implement the following cyber resilience 

initiatives?
Source: PwC’s Global Digital Trust Insights Survey 2024, Interim Results, August 2022. Base:306 FS Western EU
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Priorità di investimento in ambito Cyber Resilience per il 2024

Iniziative prioritarie in ambito cyber resilience 2024
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