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Intelligent Web Protection

MADE IN EUROPE

v ERMES (C\ CYBERSECURITY

ABOUT ERMES

oM €

Da investitori selezionati

Da 10 a +30 Top Talenti

in 18 mesi

+50 anni di R&D expertise
in Al & Cybersecurity

+10 Metodologie di Al

proprietarie

“Top Emerging vendor on
Al Cybersecurity”
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v ERMES

Intelligent Web Protection

Il Web e il principale veicolo
degli attacchi di successo verso le persone

Evoluzione degli attacchi globali

«===Network / Infrastructure Web (Phishing, Social Engineering, Breached Credentials)
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Intelligent Web Protectio

Ogni attacco cyber & composto da 4 fasi
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Intelligent Web Protection

| 6 Moduli di Ermes
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Survey Deliver>> Breach>> Affect

Invisible user 0-day phishing Business Extension Vetting
protection Account
Content filter Protection
Malicious URL

protection
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BonelliErede
¥ ERMES onellilrede s

BonelliErede: Case study

SFIDE
1. “Supporto alla transizione in sicurezza (cyber) ad un contesto di lavoro lbrido
2. Ridurre l'esposizione degli utenti alle minacce web e al furto di credenziali

Overview
Timespan 365 giorni

Regione Italia

Settore Legal&Tax

Dipendenti +1000

Connessioni bloccate 344 Milioni
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g ¥ Invisible User - Prevention Security

Interessi e abitudini di 926 utenti
non esposti a servizi di tracciamento

Performance

Banda risparmiata

Carico di lavoro risparmiato

YT veiver S reaen ) At >
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BonelliErede
? 55 MFECE with LOMBARDI

Cybersquatting & Malicious urls protection

225 domini malevoli bloccati 596 volte

Website Visite Bloccate Tipologia
track.adform.net 34 Phishing
ivyoak.com 18 Malicious
ilmessaggeero.it 6 Cybersquatting
225
> Surveym Breach>> Affect >
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2= Business Account Protection

525 utenti hanno utiizzato account aziendali su 1121 siti

Numero di credenziali
bloccate

www.backgammonclubroma.it 114 %‘/? E R M ES

www.adidas.it 20

Website

alligent Wab Protaction

www.justeat.it

biglietti.asroma.com aziendale in questo sito
www.infissiepersiane.it

Emes ha bloccato l'insenmento del tuo account

Se nieni di dovera ublizzare, contatta Fhelpdesk al numeno

2 e

> Survey>> Deliver> Breach > Affect >
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RAEREIE ponelibrCot vaaro
Y Extension vetting

331 estensioni rischiose individuate

.. Rimosse Data leak AU FOde Vulnerable
Estensioni browser .. execution .
dallo store permission .. dependencies
permission
regolatore di velocita video Yes N/A N/A N/A
365Scores - Live Scores and Sports News No Yes Yes Yes

Send to Kindle for Google Chrome™ No Yes Yes Yes

TOT 7 240 157 107
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BonelliErede
v ERMES O oMBARD!

PERCHE' ERMES?

@ Protezione.da remoto

@ Protezione contro il phishing
0-day in tempo reale

@ Semplicita di utilizzo, di deploy e
piena compatibilita con le altre
soluzioni di security

@ Integrazione SOC

O Supporto italiano
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Intelligent Web Protection
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Graziel!

Luca Moretto, CTO

WWWw.ermes.company
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