
Move to the real time 
human centric protection



ABOUT ERMES

“Top Emerging vendor on
AI Cybersecurity”

by

5M €
Da investitori selezionati

Da 10 a +30 Top Talenti 
in 18 mesi

+50 anni di R&D expertise 
in AI & Cybersecurity

+10 Metodologie di AI
proprietarie
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Chi ci ha scelto Official Sponsor

Distribuiti da
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Evoluzione degli attacchi globali

Network / Infrastructure Web (Phishing, Social Engineering, Breached Credentials)

sources: https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/; https://earthweb.com/how-many-phishing-emails-are-sent-daily/

Il Web è il principale veicolo
degli attacchi di successo verso le persone

Il 95% degli attacchi fa leva 
sull’interazione con le persone
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https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/
https://earthweb.com/how-many-phishing-emails-are-sent-daily/


Ogni attacco cyber è composto da 4 fasi
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Survey Deliver Breach Affect



I 6 Moduli di Ermes
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Survey Deliver Breach Affect

Invisible user

Content filter

0-day phishing
protection

Malicious URL 
protection

Business 
Account

Protection

Extension Vetting



BonelliErede: Case study
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Overview

Timespan 365 giorni

Regione Italia

Settore Legal&Tax

Dipendenti +1000

Connessioni bloccate 344 Milioni

SFIDE
1. Supporto alla transizione in sicurezza (cyber) ad un contesto di lavoro Ibrido
2. Ridurre l’esposizione degli utenti alle minacce web e al furto di credenziali
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Analysis performed by Ermes Intelligent Web Protection

Invisible User - Prevention Security

Interessi e abitudini di 926 utenti 
non esposti a servizi di tracciamento 

(EX: YANDEX)

Performance

Banda risparmiata 16 TB

Carico di lavoro risparmiato 21%
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Survey Deliver Breach Affect
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Analysis performed by Ermes Intelligent Web Protection

Cybersquatting & Malicious urls protection

Website Visite Bloccate Tipologia

track.adform.net 34 Phishing

ivyoak.com 18 Malicious

ilmessaggeero.it 6 Cybersquatting

… … …

225 596

225 domini malevoli bloccati 596 volte
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Survey Deliver Breach Affect
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Analysis performed by Ermes Intelligent Web Protection

Business Account Protection

Website
Numero di credenziali

bloccate

www.backgammonclubroma.it 114

www.adidas.it 20

www.justeat.it 3

biglietti.asroma.com 3

www.infissiepersiane.it 2

… …

1121

525 utenti hanno utiizzato account aziendali su 1121 siti
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Survey Deliver Breach Affect
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Analysis performed by Ermes Intelligent Web Protection

Extension vetting

331 estensioni rischiose individuate

Estensioni browser
Rimosse

dallo store
Data leak

permission

Remote code
execution

permission

Vulnerable 
dependencies

regolatore di velocità video Yes N/A N/A N/A
365Scores - Live Scores and Sports News No Yes Yes Yes

Send to Kindle for Google Chrome™ No Yes Yes Yes
… … … … …

TOT 7 240 157 107

ERMES©| 2023 Copyright. All rights Reserved.

Survey Deliver Breach Affect
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Analysis performed by Ermes Intelligent Web Protection

PERCHE’ ERMES?
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Protezione da remoto

Protezione contro il phishing 
0-day in tempo reale

Semplicità di utilizzo, di deploy e 
piena compatibilità con le altre 
soluzioni di security

Integrazione SOC

Supporto italiano
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www.ermes.company

Grazie!

Luca Moretto, CTO 
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