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Il 67% dei rispondenti alla survey sono Decision Maker dell'area IT della propria

organizzazione (CIO, ICT Manager, CTO, Chief Operations Officer). Il 33% dei

rispondenti alla survey sono Decision Maker dell'area Security e Risk della propria

organizzazione (CISO, CSO, DPO, Security Manager, Fraud Prevention Director, Head

of Cybersecurity & Risk). Di seguito sono rappresentante le industry delle 196 realtà

rispondenti alla survey.

La survey La nuova sfida dei CIO: rilevamento e risposta agli attacchi informatici è

stata lanciata il 30 novembre 2022 ed è stata chiusa il 15 gennaio 2023 con un

numero di risposte pari a 277. La survey ha riportato un numero di risposte complete

pari a 229.

OVERVIEW
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D1. Quale è il modello organizzativo adottato dalla tua azienda per le attività di

monitoraggio e risposta agli incidenti informatici?
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D2. Quali sono le principali sfide della sicurezza informatica nella tua azienda? 
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VELOCITA' DELL'INCIDENT RESPONSE

AVERE MAGGIORE VISIBILITA' SULLO
STATO DI SICUREZZA GENERALE

COPERTURA DI SICUREZZA 24/7

SODDISFARE I REQUISITI
DI CONFORMITA'
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CARENZA DI ADEGUATE 
COMPETENZE INTERNE

AVERE ACCESSO A UNA REPORTISTICA
ADEGUATA E COMPLETA

50%

MANCANZA DI ADEGUATO RILEVAMENTO
DELLE MINACCE E ATTIVITA' DI RISPOSTA
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OTTENERE UN BUDGET ADEGUATO
DA PARTE DELL'AZIENDA
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IBRIDO, IN-HOUSE E OUTSOURCING36%

IN OUTSOURCING 9%
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Presso il Managed Security Service Provider o
System Integrator

IN OUTSOURCING 
Presso il Managed Thread detection &
Response Provider
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D3. Quale è il livello di competenza del personale IT per far fronte alle minacce

informatiche?

9%
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Disponiamo di personale IT 8/5
per analisi delle minacce e Incident Response

32%

23%

23%

32%

Non abbiamo analisti altamente qualificati e/o
personale interno per attività di monitoraggio
e Incident response

23%

Disponiamo di personale IT 24/7
per analisi delle minacce e Incident Response

23%

22% Disponiamo di personale IT che esegue attività
di Incident Response, ma non esegue il
monitoraggio

D4. Quanto sei sicuro della capacità della tua organizzazione di rispondere a un

attacco?
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D5. Quali impatti negativi hanno avuto gli incidenti informatici sulla tua azienda

negli ultimi 12 mesi? 
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D6. Quali tra queste tipologie di minacce informatiche temi maggiormente?
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PERDITA/ESPOSIZIONE DEI DATI 
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RANSOMWARE

ACQUISIZIONE DEGLI
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ACCOUNT
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BLOCCO DELLE ATTIVITA'

D7. La tua azienda ha un piano di Incident Response definito?

Si, ma non è mai stato testato (o è passato
molto tempo dall'ultima attività di test)

41%
23%

41%

Si, ed eseguiamo attività periodiche di testing36%

Non abbiamo un piano di Incident Response
formalmente definito

23%
36%



57%

57%

CIONET.IT SRL ©  2023

D8. Quale modello di gestione per la sicurezza degli endpoint ha adottato la tua

azienda?

PERDITA/ESPOSIZIONE DEI DATI 
AZIENDALI E DEI CLIENTI

BLOCCO DELLE ATTIVITA'

Soluzione gestita internamente con triage e 
remediation da parte del personale interno

50%

18% 50%

32%

Soluzione completamente gestita, fornite da
MSP o altri fornitori di terze parti

18%
32%

Soluzione gestita internamente con triage e
remediation da parte di Help Desk o MSP
gestiti (terze parti)

57%

D9. Quali soluzioni tecnologiche per la sicurezza degli endpoint ha adottato la tua

azienda?

ENDPOINT DETECTION AND 
RESPONSE (EDR)

45%

9%COMPLIANC
E/
MULTE

86%

91%

ANTIVIRUS

DATA LOSS PREVENTION
(DLP)

CI AFFIDIAMO A NUOVE
TECNOLOGIE DI PROTEZIONE
DEI DATI (COME LA CRITTOGRAFIA 
TRAMITE SOLUZIONE BLOCKCHAIN)
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18%

32%

57%D11. Quante ore al mese dedica, il reparto IT, per le attività di monitoraggio e

sicurezza degli endpoint?

9%COMPLIANC
E/
MULTE

D10. Quali sono le principali sfide dall'attuale soluzione tecnologica di sicurezza

degli endpoint in uso? 
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PROTEZIONE NON SUFFICIENTE VERSO LE
NUOVE TIPOLOGIE DI ATTACCO

ALTI COSTI DI OPERATION

NESSUNA SFIDA

TEMPI DI IMPLEMENTAZIONE LUNGHI

31%

ALTO NUMERO DI FALSI POSITIVI E
SECURITY ALERT

ALTA COMPLESSITA' DI DEPLOYMENT E
OPERATION

27%

IMPATTO NEGATIVO SULLE
PERFORMANCE DEL REPARTO IT

27%
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23%
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D13. Quali sono i fattori che ritieni essenziali per valutare un provider MDR?
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COPERTURA 24/7 DELLE OPERAZIONI 
DI SICUREZZA

OTTENERE UNA SLUZIONE SCALABILE
ADATTABILE AL CRESCERE DELLE ESIGENZE

68%

27%

27%

18%

23%

D12. Se non ti stessi affidando già a un provider di servizi gestiti di sicurezza

informatica, cosa ti spingerebbe a farlo?
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53%
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MIGLIORARE IL TEMPO DI RISPOSTA DEGLI INCIDENTI

MIGLIORARE IL MONITORAGGIO

MANCANZA DI PERSONALE / COMPETENZE INTERNE

PREVEDERE TEMPESTIVAMENTE LE NUOVE MINACCE

POTENZIALE RISPARMIO SUI COSTI

EVENTO DI 
VIOLAZIONE
PRESSO L'AZIENDA

INTEGRARE I SERVIZI CON LO STACK 
TECNOLOGICO AZIENDALE ESISTENTE

MONITORARE TUTTI GLI ASSET AZIENDALI
CON UNA SOLA SOLUZIONE

REPUTAZIONE DEL PROVIDER

VISBILITA' IN TEMPO REALE DEGLI EVENTI
GESTITI DAGLI ANALISTI MSSP E DELLE
ATTIVITA0 ESEGUITE

SOLUZIONE COMPLETA CON SERVIZI DI
CONSULENZA (INCIDENT RESPONSE E 
DIGITAL FORENSICS)

PERSONALIZZARE 
LA REPORTISTICA
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29%
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11%
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