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ClearWeb, 
DeepWeb, 
Darknet …



internet is
like an iceberg Deep Web

-restricted or non-indexed sites
-databases, websites & services from
Government, Organisations or Universities

4%

96%

Darknet
-not findable in the normal way
-encrypted communication
-Creators and Visitors want to remain anonymous
-Illegal Content, Political Protest, Private Communications

Clear Web
-internet known to us 
-visible to all users
-accessible via Google & Co.



fake Drivers License for $200 USD



Every day about 40.000 new stolen credit card accounts 



there are reviews like at amazon 



Ransomware Lifecycle



Lifecycle of a Ransomware Incident











Beschreibung des Beispiel-Anwendungsbereichs

In der betrieblichen Praxis wird oft versucht, die Effizienz von Produktionsprozessen zu 
erhöhen. Verschmutzung und Unordnung am Arbeitsplatz, mangelnde Qualität der 
produzierten Waren, Verschwendung von Arbeits- und Betriebsmitteln sowie nicht 
standardisierte Abläufe können durch geeignete Verfahren vereitelt werden.

Die 5S Methode soll angewandt werden, um den Produktionsablauf einer gegebenen 
Produktionsstätte in der industriellen Fertigung zu optimieren. Es sollen dabei konkrete 
Handlungsempfehlungen für die Schaffung eines geeigneten Arbeitsumfeldes gemäß der 5S 
Methode gegeben werden.

Nachfolgend sollen Beispielbilder die Probleme verdeutlichen.
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• Monitoring of outgoing DNS traffic 

• Red Teaming for vulnerability monitoring
From the perspective of an external attacker

• Preparation for an incident 
There is no 100% playbook, but 70%

• Alternative Linux backup 
Hackers usually take the easy way

• Server Logs Backup 
The longer the better for forensics

• Paper documentation

• Passwords / Manager



Any questions?

CEO – FOUNDER

Official Cyber Crime Negotiator

geert.baudewijns@secutec.be

+32 477 69 05 05

C
O

N
T

A
C

T
 U

S

mailto:geert.baudewijns@secutec.be



